
 

 

 

نقش هوش مصنوعی در تقویت امنیت شبکه با رویکرد دفاع در عمق جهت شناسایی و پیشگیری از 

 تهدیدات سایبری 

 : عباس رضایی  نویسنده

 افزار : کارشناسی مهندسی نرم رشته

 

 چکیده 

ها، مسئله  کامپیوتری در سازمانهای   های اطلاعاتی و گسترش استفاده از شبکه با توسعه روزافزون فناوری 

های اساسی دنیای دیجیتال تبدیل شده است.امروزه حجم، تنوع و پیچیدگی  امنیت سایبری به یکی از چالش

های سنتی امنیت شبکه، که عمدتاً مبتنی بر قوانین ثابت و  ای افزایش یافته که روش گونه حملات سایبری به

ها نیستند. تهدیداتی مانند  شده هستند، دیگر پاسخگوی نیازهای امنیتی سازمان امضاهای از پیش تعریف

بدافزارهای پیشرفته، حملات روز صفر، نفوذهای هدفمند و حملات مهندسی اجتماعی، نیاز به رویکردهای 

 .اند هوشمند و پویا را بیش از پیش نمایان کرده

کند  ، با ایجاد چندین سطح امنیتی، تلاش می ای  عنوان یک استراتژی لایه در این میان، رویکرد دفاع در عمق به

دهد که این رویکرد نیز  احتمال نفوذ و خسارت را کاهش دهد. با این حال، پیشرفت تهدیدات سایبری نشان می

هایی نظیر یادگیری  هوش مصنوعی با قابلیت های نوین، کارایی لازم را نخواهد داشت. بدون استفاده از فناوری

رفتار، شناسایی الگوهای غیرعادی و واکنش خودکار، توانسته است نقش مهمی در تقویت دفاع در ماشین، تحلیل  

 .عمق ایفا کند

پردازد و تمرکز آن  این مقاله به بررسی نقش هوش مصنوعی در ارتقای امنیت شبکه مبتنی بر دفاع در عمق می

ها  بینی تهدیدات است. نتایج بررسی بر سه لایه کلیدی امنیت مرزی، امنیت شبکه داخلی و تحلیل رفتار و پیش



 

 

تواند امنیت شبکه را از حالت واکنشی به حالت  دهد که ترکیب هوش مصنوعی با دفاع در عمق می نشان می

 .پیشگیرانه و هوشمند تبدیل کند
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 مقدمه .۱

های  های کامپیوتری به زیرساخت اصلی بسیاری از فعالیت با رشد سریع فناوری اطلاعات و ارتباطات، شبکه

ها برای ذخیره، پردازش و انتقال اطلاعات حیاتی  اند. سازمان سازمانی، اقتصادی و حتی اجتماعی تبدیل شده



 

 

ها وابسته هستند. این وابستگی گسترده، در کنار مزایای فراوان، خطرات امنیتی متعددی  شبکهخود به شدت به  

 .را نیز به همراه داشته است

اند. مهاجمان  تنها از نظر تعداد، بلکه از نظر پیچیدگی نیز افزایش یافته های اخیر، تهدیدات سایبری نه در سال

 ای، تهدیدات مداوم پیشرفته مرحله ای مانند بدافزارهای هوشمند، حملات چند  های پیشرفته امروزی از تکنیک

های امنیتی سنتی عبور کرده و  کنند. این نوع حملات اغلب قادرند از سد سیستم و حملات روز صفر استفاده می

 .ها وارد کنند ناپذیری به سازمان خسارات جبران

شخیص نفوذ مبتنی بر امضا، معمولاً تنها قادر به های ت ها و سیستم های سنتی امنیت شبکه، نظیر فایروال روش

شده هستند و در برابر تهدیدات جدید عملکرد ضعیفی دارند. به همین دلیل، استفاده  شناسایی تهدیدات شناخته

 .عنوان یک راهکار اساسی مطرح شده است از رویکردهای چندلایه مانند دفاع در عمق به

های  کند حتی در صورت نفوذ مهاجم از یک لایه، لایه  های متوالی امنیتی، تلاش می  دفاع در عمق با ایجاد لایه

های هوشمند محدود  گیری از فناوری بعدی مانع پیشروی او شوند. با این حال، اثربخشی این رویکرد بدون بهره

گیری  تصمیمهای حجیم، یادگیری مداوم و   خواهد بود. در این راستا، هوش مصنوعی با توانایی تحلیل داده

تواند نقش کلیدی در ارتقای امنیت شبکه ایفا کند. هدف این مقاله بررسی این نقش و تأثیر آن در  خودکار، می

 .تقویت دفاع در عمق شبکه است



 

 

 

 

  (Perimeter Security) امنیت مرزی .۲

 ه،یلا نی است. در ا یا دفاع در عمق در هر شبکه یها هیلا نیتر و مهم نیاز اول یکی یمرز  تیامن

و متوقف  ییآن را شناسا ،ینفوذ به شبکه داخل ای دیاست که قبل از ورود هرگونه تهد ن یا یهدف اصل

 یها ستمیو س یکنترل دسترس ی ها ستیل ها، روالیشامل فا یمرز تیامن یسنت  یها . روشمیکن

.  ستندین یکاف ییتنها به گریابزارها د  نیمدرن، ا داتیاند، اما با گسترش تهد نفوذ بوده صیتشخ

به  توانند ی( مAPT) شرفتهیمداوم پ داتیحملات روز صفر و تهد شرفته،یپ یمثل بدافزارها  یحملات

ثابت   نی ا قوان یبر امضا  یابزارها معمولاً مبتن نیا رایز . عبور کنند یمیقد یها  از سد روش یراحت

  یا مرحله . کند دیکاملاً جد یا را وارد مرحله  یمرز تیتوانسته امن یهوش مصنوع هستند. در مقابل

 هوشمندانه دارند. یریگ میو تصم لیتحل ،یری ادگی ییتوانا ها ستمیکه در آن س



 

 

کند.  یینامعمول را شناسا   یشبکه الگوها کیتراف یا لحظه ل یبا تحل تواند یم  یمصنوع هوش

  یریادگی یها تمیالگور کنند، یثابت عمل م  نیکه فقط بر اساس قوان یسنت یها روالیبرخلاف فا

شبکه   یعاد یرفتارها هیشب کیتراف انیجر  ایبسته  کیرفتار   ایدهند که آ صی تشخ توانندیم  نیماش

ها وجود  آن  یبرا یتیامن یناشناخته که هنوز امضا داتی تهد شود یباعث م  یژگ یو نیا . ریخ ای هست

 از سازمان یاریمثال در بس  یو مسدود شوند. برا ییشناسا یبعد یها  هیبه لا  دنیاز رس شیندارد، پ

و  ندده صی تشخ کیتراف یالگوها لیرا با تحل DDoSحملات  توانند یمحور م AI  یها ستمیها، س

 مشکوک را انجام دهند. کی تراف یمسدودساز ای ی مانند محدودساز یبه صورت خودکار اقدامات

 ابزار اشتباه است.  یکاهش سطح هشدارها ،یمرز تیدر امن یهوش مصنوع یها  تیاز مز گرید یکی

  م یت یتوجه یو ب یکه باعث خستگ کنند یم  دیتول یادینادرست ز یاغلب هشدارها IDS یسنت یها

و خطرناک   یتنها موارد واقع تواند یشبکه م  یرفتار عاد یریادگیبا  یمصنوع . هوش شود یم  یتیامن

 جی. براساس نتادهد یم  شی را به شدت افزا یتیامن میت یور موضوع بهره نیکند و ا گزارشرا 

 یهشدارها زانیباعث شده م  IDS/IPSدر  هوش مصنوعی یها استفاده از مدل دی جد یها پژوهش

 کند. دایدرصد کاهش پ ۵۰اشتباه تا 

  Evasionمانند  تر دهیچیقادرند در برابر حملات پ یبر هوش مصنوع  یمبتن یها ستمیس نیهمچن

خود را  کنندیم  ی نوع حملات سع نی نشان دهند. ا یشتریمقاومت ب Polymorphic Malware ای

  قیعم یر یادگی یها دهند. اما مدل بیرا فر یسنت یها ستمینشان دهند تا س یعاد کیتراف هیشب

(Deep Learningبا تحل )را  ییها تیفعال نیچن توانند یم   کیپنهان رفتار تراف یها یژگیو لی

 کرده باشد. رییها تغ اگر ظاهر آن یکنند، حت ییشناسا



 

 

اضافه   یمرز تیبه امن یاست که هوش مصنوع ییها یژگی از و گرید یکیواکنش خودکار  تیقابل

  ازمندیبه آن ن یده انجام شود اما پاسخ IDSحمله ممکن بود توسط  صیکرده است. در گذشته تشخ

خطر، عملاً   صیبلافاصله پس از تشخ توانند یهوشمند م  یها ستمیبود. امروزه س یدخالت انسان

 جادیخسارت ا توانند یم  هیکه در چند ثان یدر حملات عینوع واکنش سر  نی. ارند یرا بگ حمله یجلو

ثابت و   ستمی س کیاز  یمرز تیباعث شده امن یمجموع، هوش مصنوع در است.  یاتیح اریکنند، بس

تنها  نه یفناور نیشود. ا لیتبد قیدق اری و بس رندهی ادگی ، ایساختار پو کی به  نیوابسته به قوان

ناشناخته و  داتیداده، بلکه در مقابله با تهد شیشده را افزا شناخته داتی تهد ییشناسا ییتوانا

 Perimeter هیبا لا یهوش مصنوع بیترک نی. بنابرادهد یبهتر ارائه م  اریبس یعملکرد زین دهیچیپ

Security یتر محسوب م  امن یا شبکه جادیدفاع در عمق و ا تی ها در تقو گام نیتر از مهم یکی 

 .شود

 

 (Internal Network Security) امنیت شبکه داخلی .۳

به  کیاست که پس از ورود تراف ییها تیاست که تمرکز آن بر فعال یا هی لا یشبکه داخل تیامن

 یدر داخل شبکه اتفاق م  ی اصل دات یاز تهد یاریبس ج،ی. برخلاف تصور راشود یداخل شبکه انجام م 

 Lateral) یبه صورت جانب کنند یم  یسع یمرز تیمهاجمان پس از عبور از امن رایز افتند،

Movementی داخل داتیتهد ن،یکنند. علاوه بر ا دایپ یدسترس یاتی( حرکت کرده و به منابع ح  

از جمله  زی کاربران ن یرعادیغ یو رفتارها ها یاستفاده از دسترس سوء ،یمانند کارمندان ناراض

  ییاغلب توانا هیلا نیدر ا یسنت یها . روشکنند یمهم م  اریرا بس یداخل تیهستند که امن  یخطرات



 

 

. اما با ورود هوش کنند ینم یرا بررس یرفتار راتییتغ رای ص حرکات مشکوک را ندارند، زیتشخ

 شده است.  یدچار تحول اساس یشبکه داخل تیامن ،یمصنوع

مهاجمان است.  یحرکات جانب صیتشخ ه،یلا نیدر ا یهوش مصنوع یکاربردها نیتر از مهم یکی

 منتقل شود و داده گرید ستمیبه س ستمیس کیاز  کند یتلاش م  هیمعمولاً مهاجم پس از نفوذ اول

 توانند یو کاربران م ها ستمیرفتار معمول س لیبا تحل AI یها کند. مدل یآور  جمع یشتریب یها

 کیاند. به عنوان مثال، اگر  خارج شده یعیرفتارها از حالت طب نیا یشوند که چه زمان جهمتو

 یدسترس  ایدارد اما ناگهان شروع به اسکن شبکه  یسرور خاص دسترس کیکارمند معمولاً فقط به 

 صیتشخ یرعادیرفتار را غ نیا یبر هوش مصنوع یمبتن  یها ستمیمحرمانه کند، س یها لیبه فا

 .دهند یم 

ها است. در  داده یحجم بالا لیتحل  ییتوانا ،ی داخل تی در امن یهوش مصنوع یای از مزا گرید یکی

است. با  رممکنیها غ آن یدست ی که بررس شود یثبت م  دادیرو ها ونیلیروزانه م  بزرگ  یها شبکه

  ادی راروزمره  یها را پردازش کرده، الگوها داده نیا توانند یم  نیماش یریادگی یها حال، مدل نیا

  میت شود یکار باعث م نیگزارش کنند. ا یتیامن میبه ت یبررس یو تنها موارد مشکوک را برا رندیبگ

 تمرکز کند.  یموارد واقع یبتواند بدون اتلاف وقت رو یتیامن

به  معروف یلیتحل یها ستمیدارد. س یرفتار کاربران نقش مهم صیدر تشخ نیهمچن یمصنوع هوش

UBA ای UEBA  ییکنند و هرگونه انحراف را شناسا جادیهر کاربر ا یبرا یرفتار  لیپروفا  توانند یم 

از  یری و جلوگ ها یاستفاده از دسترس سوء ،یاز سرقت حساب کاربر  یریکار در جلوگ  نیکنند. ا

 مؤثر است. اریبس یداخل داتیدته



 

 

 یکل ریرا با هم مرتبط کرده و تصو یتیامن یرخدادها  تواند یم  یموارد، هوش مصنوع نیکنار ا در

  تیاهم کوچک و کم یها تیمثال، اگر از چند نقطه شبکه فعال یشبکه ارائه دهد. برا تیاز وضع یتر

  یم  ینکنند، اما هوش مصنوع یتلق  دیعنوان تهد را به کی چیه یسنت یها ستمیس دیثبت شود، شا

 حمله گسترده وجود دارد.  کیکه احتمال  ردیبگ جهیرا مرتبط کرده و نت ها تیفعال نیا تواند

رفتار   کیکه  یدارد. هنگام  یتیسرعت واکنش امن شیدر افزا ینقش بزرگ یهوش مصنوعباید گفت 

 نهی قرنط  ،یمانند قطع دسترس یبلافاصله اقدامات تواند  یم  ستمیس شود، یداده م  صیمشکوک تشخ

از  یریباعث جلوگ عیواکنش سر نیشبکه را انجام دهد. ا تیری هشدار به مد ایکردن دستگاه، 

 .شود  یدر داخل شبکه م  حملاتگسترش 

 ستمیس کی و محدود به  یواکنش ندیفرآ کیرا از  یشبکه داخل تیامن یهوش مصنوع ،یطور کل به

نقش   یداخل تیامن هیتحول باعث شده لا نیکرده است. ا لیتبد قیو دق کننده ینیب شیهوشمند، پ

 هداشت یبهتر  یستادگیا یامروز دهیچیپ داتیکند و در برابر تهد فایدر دفاع در عمق ا یمؤثر اریبس

 باشد.

 

  ( Behavioral Analysis & Threat Prediction ) بینی تهدیدات  تحلیل رفتار و پیش  .۴

دفاع در عمق   یها هیلا نیتر شرفته یو پ نیاز هوشمندتر یکی داتیتهد ینیب شیرفتار و پ لیتحل

  یبا کمک هوش مصنوع هیلا نیا کنند،  یعمل م  یواکنش شتریکه ب یسنت یها  هیاست. برخلاف لا

شبکه از حالت   تیباعث شده امن یژگیو نیکند. ا ییقبل از وقوع شناسا یرا حت داتیتهد تواند یم 

  از سازمان یار یاز حمله« حرکت کند. امروزه بس یریو جلوگ ینیب شیبه حمله« به سمت »پ اسخ»پ

  یالگوها یو بررس یرعادیغ یها  تیفعال صیتشخ یرفتار برا  لیهوشمند تحل یها ستمیها از س



 

 

ها  از داده یحجم بزرگ نیچن لیقادر به تحل یسنت یها روش رایز کنند، یمشکوک استفاده م 

 .ستند ین

کاربران و  یبرا یرفتار لیپروفا جادیحوزه، ا نیدر ا هوش مصنوعی یها کاربرد نیتر از مهم یکی

دستگاه، مانند زمان  ایرفتار روزمره هر کاربر  یبا بررس نیماش یر یادگی یها است. مدل ها ستمیس

 جادیا یعاد ی رفتار یالگو کیشده،  منتقل یها و حجم داده ،یدسترس زانیم ها، تیورود، نوع فعال

که   یمثال، اگر کارمند یباشد. برا  دیتهد کینشانه  تواند یالگو م  نیانحراف از ا. هر کنند یم 

  لیاز فا یادیشروع به دانلود حجم ز شب مهیناگهان ن شود، یم  ستمیوارد س یدر ساعات ادار  شهیهم

 .دهد یبلافاصله هشدار م سریع و  ستمیکند، س ها

کاربرد دارد.  زیها ن  برنامه یها، سرورها و حت دستگاه یکاربران، بلکه برا یتنها برا  رفتار نه لیتحل

طور   آن به کیحجم تراف ایناشناس کند،  یها ارتباط با آدرس جادیسرور شروع به ا کیمثلاً اگر 

 .دهند یم  صیتشخ یرمنطقیرا غ ها ت یفعال نیا یهوش مصنوع یها ستمیس ابد،ی شی افزا یرعادیغ

  یم هوش مصنوعی بر  یمبتن یها است. مدل داتیتهد ینیب شیپ ه،یلا نی از ا یگریمهم د بخش

احتمال وقوع حملات را محاسبه   ،یتیامن  یها و روند  یگذشته، رفتار فعل یها داده لیبا تحل توانند

  یقبل از وقوع حادثه اقدامات لازم را انجام دهند. برا کند یها کمک م  به سازمان تیقابل نیکنند. ا

مشکوک   یچند کاربر به رفتارها یرفتار یدهند که الگوها صیهوشمند تشخ یها اگر مدل نه،نمو

 کنند.  ینیب شیسرقت اطلاعات را پ ای یشده، ممکن است احتمال حمله داخل  هیشب

 داتی( دارد. تهدZero-Dayناشناخته ) داتیتهد صیدر تشخ ینقش مهم نیهمچن یمصنوع هوش

 صیها را تشخ آن توانند ینم یسنت یندارند و ابزارها یا  شده شناخته یامضا چیروز صفر معمولاً ه

 توانند یمشابه، م  یو الگوها ی رفتار یها یژگیو لی با تحل قیعم یریادگی یها دهند. اما مدل



 

 

از گذشته درباره آن وجود  یا داده چیاگر ه یکنند، حت ییرا شناسا  دیجد دیتهد کیوجود  لاحتما

 نداشته باشد.

 

 گیری  نتیجه .۵

در این مقاله نقش هوش مصنوعی در تقویت دفاع در عمق شبکه مورد بررسی قرار گرفت. نتایج نشان داد که 

طور چشمگیری رفتار را بههای امنیت مرزی، امنیت شبکه داخلی و تحلیل  تواند کارایی لایه هوش مصنوعی می

افزایش دهد. این فناوری با افزایش دقت شناسایی تهدیدات، کاهش هشدارهای اشتباه و تسریع واکنش امنیتی، 

کند. در نهایت، ترکیب هوش مصنوعی با رویکرد  امنیت شبکه را از حالت واکنشی به حالت پیشگیرانه تبدیل می

 دفاع در عمق، راهکاری مؤثر و قابل اعتماد برای مقابله با تهدیدات پیچیده سایبری در دنیای امروز محسوب می

 .شود
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